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PLANET IVR-300

Prumyslovy gigabitovy VPN router (bezpeénostni brana) disponujici péti RJ-45 porty pro definici WAN/LAN/DMZ se
snadnym a rychlym nastavenim pomoci webového rozhrani. Zarizeni s profesionalnim firewallem umoznujici vicenasobné
pripojeni k internetu s moznosti rozdéleni zatéze nebo vytvoreni zélohy pro pfipojeni. Je idedlnim zafizenim s firewallem a
podporou SD-WAN pro stfedni a malé spolecnosti, kterym poskytne redundantni spojeni k internetu, zdroven resi aplikace
bezpecného vzdaleného pfipojeni k vzdalenym sitim a ochranu pred GUtoky z internetu, disponuje pokrocilym firewallem s
detekci nestandardnich IP provoz(, dale moznosti fizeni pfenosového pasma pomoci pravidel QoS a statistikou prenesenych
dat. Spojeni mezi lokdlnimi sitémi nebo pro externi klienty zajisti integrovany VPN server, Sifrovani podporuje integrovany

hardware akcelerator.

Instalace na zed nebo na DIN, kovové provedeni IP30, DI/DO rozhrani (2x vstup, 2x vystup), RS-485 (3pélova svorkovnice),

duadlni napdjeni DC 9-54 V, provoz pfi -40 az 75 °C, bez ventilatord (fanless).



Easily Deploy an |ndustrial VPN Security Gateway

RADIUS
Server

Klicové vlastnosti:

Podpora SD-WAN

Funkce Dual-WAN

Port USB 3.0 pro zélohovani konfigurace systému a aktualizaci firmwaru

2x DI/DO a 1x sériovy port (RS-485) pro aplikace Modbus

SSL VPN a robustn{ hybridni VPN (IPSec/PPTP/L2TP pfes IPSec)

Brana firewall se stavovou kontrolou paketl (SPI) a filtrovani obsahu

Kybernetickd bezpecnost, NAT ALG (brana aplikacni vrstvy), blokuje SYN/ICMP Flooding

Blokovani Gtokd typu DoS/DDOS, pfesmérovani rozsahu portl

AP kontrolér - pfistupové rozhrani (Captive Portal) v€etné RADIUS - sprava az 16 AP Wi-Fi jednotek bez nutnosti
pofizeni licence

Podporovany fidici systém Planet NMS a aplikace CloudViewer

1x 3pdlova svorkovnice (RS-485)

Funkce smérovani IP - statické a dynamické smérovani, OSPF

Funkce VPN - IPSec/vzdaleny server (Net-to-Net, Host-to-Net), GRE, PPTP server, L2TP server, SSL server/klient (Open
VPN)

Vyrovnavani odchozi zatéze pro sité Ethernet WAN

Automatické prepindni mezi sitémi WAN sité Ethernet

Vzdalené zalohovani/obnoveni konfigurace a aktualizace firmwaru nebo pomoci USB portu

Seskupeni vice zafizeni do clusteru a jejich hromadna sprava nebo napf. aktualizace

Softwarové definované WAN sité (SD-WAN) odstrafuji omezeni MPLS linky od externiho poskytovatele do centrély u
cloudovych aplikaci. Vyuzivani cloudovych aplikaci v3ak v tradi¢nich sitich, které na takovy typ provozu nebyly stavény,
Casto znamend zpomaleni pfipojeni, vypadky a celkové zhorSeni uzivatelské zkusenosti. Nemluvné o finan¢ni narocnosti
takovych linek.

SD-WAN automaticky sleduje datovy provoz v siti a sméruje ji po trase, kterd garantuje nejvyssi moznou kvalitu. Velkou
vyhodou SD-WAN je také centralizovana sprava. Minimalizuje tak riziko konfiguracnich chyb, zjednodusuje odhalovani a
feseni sitovych problémd a umozZiuje rychle realizovat potrebné zmény sitovych a bezpecénostnich politik.

Vyhodou SD-WAN je i bezpecnost. Kombinuje totiz zabezpeceni integrované primo v architekture s cloudovymi
bezpecnostnimi funkcemi - jde tedy o moderni SASE pristup. Nedochazi tak k omezeni vykonu sité ¢i aplikaci.

Mozny monitoring mobilni aplikaci CloudViewer.

ZAKLADNI SPECIFIKACE

Rozhrani a systém:


https://www.asm.cz/cs/248510-planet-cloudviewer

CPU: MIPS Mediatek (Dual Core 880 MHz)

Interni systém: OpenWRT

Porty: 3x RJ-45 Gbit LAN, 1x RJ-45 Gbit LAN/WAN, 1x RJ-45 Gbit WAN, 1x USB 3.0 (firmware upgrade + zéloha/obnoveni
konfigurace)

Sprava a administrace: Web management (sprava z libovolného prohlizece), System Log, podpora SNMP v1/v2c, PLANET
Smart Discovery utility a NMS kontroler

Priorizace provozu QoS: ano

IP routing a firewall:

Firewall: SPI (Stateful Packet Inspection), blokovani SYN/ICMP Flooding, NAT ALGs (Application Layer Gateway) atd.
Ochrana provozu: DoS/DDOS ochrana, MAC/IP/URL filtrace

Protokoly a sluzby: TCP/IP, UDP, ARP, IPv4, IPv6, QoS, DMZ, IGMP, UPnP, SNMP (v1/v2c/v3), Static IP/PPPoE/DHCP klient pro
WAN, DHCP server/NTP klient pro LAN, klonovani adres MAC, DDNS (PLANET DDNS, Easy DDNS, DynDNS a No-IP)

VPN:

Tunely: PPTP, L2TP, GRE, IPSec/Remote Server (Net-to-Net, Host-to-Net), SSL Server/Client (Open VPN)
Vykon: 60 tunell, propustnost do 60 Mb/s

Sifrovani: DES, 3DES, AES nebo AES-128/192/256-bit Sifrovani

Metody ovérovani: MD5, SHA-1, SHA-256, SHA-384, SHA-512 autentiza¢ni algoritmus

Fyzické vlastnosti:

Provedeni: DIN lista nebo na zed

Napajeni: zdroj DC 9-54 V, redundantni, 6pin terminal, celkovy prikon do 8,7 W (zdroj neni souasti balent)
Provozni teplota: -40 az +75 °C

Rozmeéry: 135 x 135 x 50 mm

Hmotnost: 712 g
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