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ZYXEL USG FLEX 200H + ENTRY DEFENSE PACK

Cena celkem: 19 318 Kč
 (bez DPH: 15 965 Kč)
Běžná cena: 21 249 Kč
Ušetříte: 1 932 Kč
Kód zboží: NAFZXL1013
Part No.: USGFLEX200H-EU0101F
Záruka: 60 měs.
Stav: Nové zboží

Popis

Zyxel USG FLEX 200

Pokročilý UTM firewall s cloud managementem pro malé a střední podniky.

Zyxel USG FLEX 200 představuje novou generaci firewallů navržených pro komplexní zabezpečení firemních sítí s flexibilním
managementem jak on-premises, tak prostřednictvím Nebula cloud platformy. Firewall poskytuje až 5× vyšší UTM
výkon oproti předchozím generacím a nabízí multi-layered ochranu proti moderním kybernetickým hrozbám.

Zařízení je vybaveno 7 gigabitovými porty včetně 2× WAN portů a 1× SFP portu pro optické připojení. Podporuje až
100 současných IPSec VPN tunelů a umožňuje centralizované řízení až 40 bezdrátových přístupových bodů. Díky
integrovaným AI funkcím a Collaborative Detection & Response (CDR) technologii automaticky detekuje a obsahuje
hrozby na okraji sítě.

SPI firewall throughput až 1800 Mbps s UTM výkonem 550 Mbps
Pokročilé zabezpečení zahrnující Sandboxing, IPS, Anti-Malware a Web Filtering
Dual-WAN podpora s automatickým failoverem a load balancingem
Centralizované řízení až 40 WiFi přístupových bodů s podporou WiFi 6
Collaborative Detection & Response pro automatickou detekci a izolaci hrozeb
Device Insight pro kompletní přehled o všech zařízeních v síti
Secure WiFi služba pro bezpečné vzdálené připojení pracovníků
Dvoufaktorová autentizace s Google Authenticator a SMS/Email podporou
Rack-mountable design s fanless provozem pro tichý chod

Pokročilé bezpečnostní funkce



Gold Security Pack odemyká pokročilé funkce jako Sandboxing pro analýzu neznámých souborů v izolovaném prostředí a
Reputation Filter pro blokování známých malicious domén. DNS content filter zajišťuje webovou bezpečnost i pro šifrovaný
provoz s TLS 1.3 bez nutnosti SSL inspekce.

Flexibilní management
Firewall lze spravovat buď lokálně prostřednictvím webového rozhraní, nebo centralizovaně přes Nebula cloud platformu.
Nebula poskytuje jednotné řízení celé síťové infrastruktury včetně switchů a přístupových bodů s automatickým
provisioningem a monitoringem.

VPN a vzdálený přístup
Podporuje IKEv2, IPSec a L2TP/IPSec protokoly s možností připojení až 100 současných VPN tunelů. SecuExtender VPN klient
umožňuje bezpečný přístup ze všech hlavních operačních systémů včetně mobilních zařízení.

ZÁKLADNÍ SPECIFIKACE

SPI firewall throughput: 1800 Mbps
VPN throughput: 450 Mbps
UTM throughput: 550 Mbps (Anti-Malware + IPS)
Porty: 4× LAN/DMZ, 2× WAN, 1× SFP (10/100/1000 Mbps)
USB porty: 2× USB 3.0
Maximální VPN tunely: 100 současných
WiFi management: až 40 spravovaných AP
VLAN rozhraní: 16
Současné TCP session: 600 000
Napájení: 12 V DC, 2,5 A max. (13,3 W)
Rozměry: 272 × 187 × 36 mm
Hmotnost: 1,4 kg
Provozní teplota: 0 až +40 °C


